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O que ¢ forense computacional?

Forense computacional é a ciéncia voltada para a
obtencdo, preservagao e documentacdo de evideén-
cias, a partir de dispositivos de armazenagem ele-
tronica digital, como computadores, pagers, PDAs,
cameras digitais, telefones celulares e varios outros
dispositivos de armazenamento em memoria. Tudo
devera ser feito para preservar o valor comproba-
torio das evidéncias e para assegurar que isto possa
ser utilizado em procedimentos legais.

(An introduction to Computer Forensics,
Information Security and Forensics Society, abr. 04,
disponivel em http://www.isfs.org.hk/publications/public.htm)
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O que é forense computacional?
i Entao...
st

v A forense computacional busca, em dispositivos de
armazenamento, evidéncias de acoes incompativeis,
danosas ou criminosas.

v Tais acoes podem ser locais ou remotas (via rede).

v Geralmente, as citadas acoes estao relacionadas a roubo de
informacoes, fraudes, pedofilia, defacements, intrusoes e
crimes cibernéticos em geral.

v O vocabulo "forense" esta ligado a "investigacao'.

""..l'r L r
gty e T S RS RARREC S e abed 0 45 [

ﬂl& ,itd;-“ Eriberto - out. 14

'-i'."'?-"":-’;.".'. il T Ay R % U ﬁ At Tl "'“'E"-xg-' 25
LR r:-i- it L ":ﬂ.:-," “-.ﬂ'-tifi‘i“ﬁ {Mm» ‘Eig‘-ﬂﬁ ﬁ;ﬁﬁ }:'k- «‘?‘
i T i e L =l gt L LA IL..-I.: a.ﬂﬁ"" ..... e (¥ LA




PR W ) B8 LT - C N SRR

|rfﬁf1’?'f_ﬂn'bﬂlﬁ} ceim putaciamall eimm |qun‘ﬁ% ‘f_ﬁ’ ih&lffa‘_n_nfnﬂ_m
b R i | 502 st oL A T SR

Sumario

v O que é forense computacional?

b i)
A

v Ataques via rede: o que fazer?
v Medidas iniciais nas forenses

v Criacao da imagem da midia atacada

v Utilizacao da imagem da midia atacada
v O que buscar na analise

v Alguns comandos e ferramentas

v Laudo da pericia

v Conclusao




B8 T Bt
(i : . i —— R - o e R o ] p—
g == ) =T (= ‘-P-lqﬁ[i';ll-iilhﬂ-lﬂ.\:l.=' = |L—-l“ﬂ.ﬂ..‘:‘._u”_ai- 1ﬁfg_]r q__|[gllnni|nnnlp-:-:

Ataques via rede: o que fazer?

v Em um razoavel numero de vezes, forenses sao conduzidas
ﬂ em virtude de ataques remotos (via rede).

v Apds um ataque remoto:

> Desconecte, imediatamente, o cabo de rede (a nao ser que
haja algum motivo para nao fazer isso).

> NUNCA desligue a maquina (considerando que o atacante nao
o tenha feito remotamente).

> Nao toque na maquina (nem mesmo faca login). i
> Chame, imediatamente, um perito para realizar a pericia.

> Acompanhe, se possivel, todo o trabalho do perito.

e Eriberto - out. 14
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Medidas iniciais nas forenses

Ao tomar o primeiro contato com a maquina atacada, caso a
.+ mesma ainda esteja ligada, o perito devera:
st

#* v Inserir um pendrive ou HD externo maior do que a
"Ef quantidade de RAM da maquina para colher dados.

%¥ o Logar como root e montar o dispositivo USB (/mnt?).
v Gravar no dispositivo externo os seguintes dados:
> Um dump de memoria, com auxilio da ferramenta LiME.
> Usuarios logados, com # w > /mnt/w.
> O historico de comandos, com # history > /mnt/history.

> A situacao de memoria, com # free -m > /mnt/free.
continua...
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Medidas iniciais nas forenses
continuando...
> O tempo de vida da maquina, com # uptime > /mnt/uptime.
> (Os processos ativos, com # ps aux > /mnt/ps.

> Os possiveis processos ocultos, com # unhide [proc/sys/brute]
> /mnt/unhide.[proc/sys/brute].

> As conexoes e portas abertas, com # netstat -tunap >
/mnt/netstat.

> As possiveis portas TCP/UDP ocultas, com # unhide-tcp >
/mnt/unhide.tcp.

> A relacao de pacotes instalados. No Debian e derivados, pode-
se usar # COLUMNS=110 dpkg -1 > /mnt/pacotes. No RedHat
ha o comando # rpm -ga > /mnt/pacotes.

continua...




AU W B8 LT Bt 50 R S
: B — G ae o lBl o r - o ppag R Tiraneap—
Fereamnse com putaciomal e ILNmUEE Wer @i immies

i BEER | R ST NN ST

Medidas iniciais nas forenses
continuando...

> Data e hora da maquina, com # date > /mnt/date. Anote a
hora do seu relogio neste momento, para uma comparacao
futura. A defasagem encontrada devera constar no laudo.

> Utilizacao de discos, com # df -hT > /mnt/df

> Os detalhes sobre dispositivos montados, com # mount >
/mnt/mount.

> 0 esquema de particionamento, com # fdisk -1 > /mnt/fdisk
(ou gdisk -1 [disco] > /mnt/gdisk).

> A versao de kernel utilizada, com # uname -a > /mnt/uname.
> Os dados basicos de rede, com # ifconfig > /mnt/ifconfig.

> As rotas de rede, com # route -n > /mnt/route.
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Medidas iniciais nas forenses

continuando...
i > Os modulos de kernel carregados, com # Ismod >
st /mnt/Ismod.
g > Por fim, colher dois hashes diferentes (um deles SHA2) da
;1;:** memoria e de todos os arquivos gerados.

HD externo).

v Verificar, em outra maquina, se realmente foi gravado todo
o conteudo necessario no dispositivo externo.

v Desligar a maquina sem permitir que a mesma grave dados
no disco. Para isso, puxe o cabo de energia da tomada sem

- desligar a mdquina de forma convencional. it
: s s
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Criacao da imagem da midia atacada

v Todo o trabalho de forense devera ser realizado em uma
i copia da midia atacada (imagem).

##¥ Para criar a imagem:

% [ ] (] [ ] [ ] [ J L
v Adicionar um HD de capacidade maior do que o original ou
el ! Fi
e usar o comando dcfldd para gerar a imagem em varios HDs.

v Inicializar a maquina atacada com um live CD voltado para
forense ou pendrive com Linux. CUIDADO! Live CDs nao
apropriados usam areas de swap encontradas no disco e
montam midias automaticamente.

v Montar apenas a particao do HD adicional (a que ira
receber as imagens).

v Criar uma imagem do HD comprometido, por inteiro, no
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Criacao da imagem da midia atacada

~ v ApoOs a criagao da imagem do HD, calcular dois hashes de
i tal imagem (pelo menos um deles devera ser SHA2).
i

#¥ v Todo o processo de abertura fisica da maquina
#=  comprometida, criacio da imagem e calculo dos hashes
L) devera ser acompanhado por duas testemunhas.

v Ao final da operacao, devera ser gerado um certificado de
integridade, contendo a data, o nome e o CPF do perito, das
testemunhas, o numero de série do HD e os hashes obtidos
(especialmente HD e memoria). Todos deverao assinar o
certificado, que sera um dos apéndices ao laudo pericial.

it v O HD original devera ser lacrado na presenca de todos e
i  entregue para autoridade competente. O numero dos lacres
i devera constar no laudo (ou no certificado de integridade).
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Criacao da imagem da midia atacada

v Midias danificadas (HD, pendrive, CDROM) poderao ter o
i seu conteudo parcial copiado com o comando dd_rescue.
op Isso iljé.gerar um fragmento auditavel com ferramentas
et especiais.

| v E muito importante preservar ao maximo a imagem
original. Trabalhe todo o tempo em uma copia da mesma.
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Criacao da imagem da midia atacada

- Exemplo de criacao de imagens:
# 1D comprometido: /dev/sda.
" v 2° HD: possui uma unica particao, a /dev/sdbl.
v Criacao das imagens (/dev/sdb1l montado em /mnt):
# dd if=/dev/sda of=/mnt/sda.dd
v O dcfldd € uma excelente alternativa moderna ao dd.

v Dentre outras possibilidades, o dcfldd exibe o andamento
da operacao e calcula hashes em tempo real. Exemplo:

# dcfldd if=/dev/sda of=/mnt/sda.dd hash=md5,sha256
md5log=/mnt/sda.dd.md5 sha256log=/mnt/sda.dd.sha256
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Criacao da imagem da midia atacada

v Comparativo (usando como base um pendrive de 16GB em
um notebook Dell com processador 17):

wo?

* dd + md5sum + sha256sum = 15 min 21 seg (so0 o dd: 11'
21").

dcfldd, calculando os hashes
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11 min 21 seg.

% =
oy

v Exemplo de saida em tela:

root@scutum:~# dcfldd if=/dev/sdb of=/mnt/sdb.dd hash=md5, sha256
md5log=/mnt/sdb.dd.md5 sha256log=/mnt/sdb.dd.sha256

433152 blocks (13536Mb) written.
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Utilizacao da imagem da midia atacada

v Os arquivos de imagens poderao ser analisados diretamente
(exame de superficie). Ha também a opcao pela montagem
de cada uma das particoes existentes na imagem.

% | v As particoes das imagens deverao ser montadas como read-
,‘sﬁ% only (para nao alterar o conteudo).

v Exemplo:
# mount -o ro,offset=32256 sda.dd /forense

v Arquivos de swap sao extensao da memoria e nao possuem
filesystem. Entao, serao analisados sem montagem (nao é
possivel monta-los).
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O que buscar na analise

v Inicie a investigacao ouvindo os fatos para tentar deduzir
algo relevante que leve a selecao de um ponto inicial.

v Adote um dos métodos de pericia para iniciar os trabalhos
(linha do tempo ou descubra o que puder).

v Analise logs, memoria e swap.

v Analise diretorios importantes como /tmp, /var/tmp,
/home e /etc.

v Busque por rootkits e backdoors.
v Verifique se o sistema operacional estava atualizado.

v Busque senhas e arquivos dentro da imagem da memoria.
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O que buscar na analise

v Procure, em imagens de discos, por arquivos relevantes
e apagados, com base em palavras-chave.

#¥ v Arquivos de MS Oftice e LibreOtfice suspeitos devem ser

“{_’{f analisados profundamente. Comece pelas propriedades dos

i mesmos. Tambem valido para PDFs.

v Figuras JPG possuem dados EXIE Isso € importante! Analise
também as propriedades de qualquer figura.

v Figuras podem conter esteganografia. Arquivos podem estar
criptografados. Vocé podera descobrir senhas por
engenharia social ou analise de memdaria.

v Seja inteligente, criativo e perseverante. Tenha a vontade
de vencer o seu oponente!
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Alguns comandos e ferramentas

v Instale o sleuthkit (no Debian, # apt-get install sleuthkit;
i para ver comandos: # dpkg -L sleuthkit | grep /usr/bin).
il

##¥ v Utilize o camando stat para saber a situacao de arquivos e
@  diretdrios.

" v Garimpe imagens e arquivos com strings + grep. O
; comando strings, no Debian, esta no pacote binutils.

v Procure por rootkits com chkrootkit e rkhunter. Exemplos:

# chkrootkit -r /forense

# rkhunter --update; rkhunter -c -r /forense
v Procure por worms com o clamscan (# apt-get install
- clamav). Exemplo:
A # freshclam; clamscan -r /forense
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Alguns comandos e ferramentas

v Utilize o comando find para procurar por arquivos criados
ou modificados nos ultimos x dias. Exemplo para 2 dias:

# find /forense/ -mtime -2

v Utilize fls + icat para recuperar arquivos apagados em
filesystems. Exemplo:

# fls -Fdro 63 sda.img
# icat -o 63 sda.img 75 > teste.jpg

v Utilize os comandos magicrescue e foremost para buscar
arquivos em imagens de midias formatadas, corrompidas
ou em fragmentos de imagens. Com a opcao -a, o foremost
recupera arquivos danificados (e gera muitos falsos
positivos). A opcao mais comum € -Tq.
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Alguns comandos e ferramentas

v Utilize hexdump e hexedit para acessar conteudos,
i exibindo-os em hexadecimal (mesmo em fragmentos). Para
«m  ASCII puro, utilize o mcview.

*" v Utilize os programas gwenview e gimp para abrir figuras,
| inclusive danificadas.

v Para ver dados exif, utilize metacam e exif.

v Utilize o comando file para ver caracteristicas de imagens
de dispositivos, fotos, documentos do office e executaveis.

v okular (KDE) e evince (Gnome) podem ser utilizados para
ver conteudos diversos. Para figuras, ha o visualizador
rapido sxiv.
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Alguns comandos e ferramentas

v Utilize o LibreOffice para abrir e investigar documentos do
tipo office.

v Utilize volatility para fazer a analise binaria da memoria.
v Estude muito!!! (apt-cache search forensic).
v DEMONSTRACAO.

TR out 14 .*
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Laudo da pericia

v Nao ha um modelo especifico para laudo ou relatorio de
forense. E dificil encontrar um modelo na Internet.

v Alguns dados interessantes para a composicao do laudo:
> Dados pessoais do perito.
> Periodo da realizacao da forense.
> Breve relato do ocorrido (noticias iniciais).

> Dados gerais sobre a maquina e/ou sistema atacado (nome da
maquina, portas abertas, particoes existentes etc).

> Detalhamento dos procedimentos realizados.

> Dados e fatos relevantes encontrados.

> Conclusao e recomendacoes.

[

> Apeéndices e anexos. (incluir certificado de integridade) gi‘,%?
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Sumario
v O que é forense computacional?
v Ataques via rede: o que fazer?
v Medidas iniciais nas forenses
v Criacao da imagem da midia atacada
v Utilizacao da imagem da midia atacada
v O que buscar na analise
v Alguns comandos e ferramentas

v Laudo da pericia

v Conclusao
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Conclusao

v A pericia forense busca encontrar dados relevantes, em
i meios de armazenagem digital, com o intuito de levantar
w»  Pprovas sobre um fato (geralmente um crime digital).

#% v Um perito forense deve conhecer profundamente o sistema
) operacional que ele ira investigar. Casoynao o conheca,
podera solicitar um auxiliar técnico.

v A astucia e a criatividade sao essenciais em qualquer
investigacao. Tenha a vontade de vencer o seu oponente.

Esta palestra esta disponivel em

http://eriberto.pro.br

et Siga-me no Twitter @eribertomota
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